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RESUMEN EJECUTIVO

El Plan de Tratamiento de Riesgos, busca mitigar los riesgos inherentes a la seguridad y
confidencialidad de informacién (Pérdida de la Confidencialidad de los activos, Pérdida de
Integridad de los activos y Pérdida de Disponibilidad de los activos). por lo que se hace
necesario realizar identificacion, analisis, valoracion y tratamiento de riesgos relacionados
con la informacion institucional ya sea fisica o digital, para este caso en el proceso
Tecnologias de la Informacion, evitando aquellas situaciones que afecten el normal
funcionamiento de la ES.E. Hospital San Francisco de Asis, evitando la consecucidn de
objetivos propuestos.

Hoy en dia nos enfrentamos a factores e influencias, tanto internas como externas, las cuales
crean incertidumbre al interior de la ES.E. El efecto que esta incertidumbre tiene en los
objetivos de la organizacion es el "riesgo”. Todas las actividades que se realizan al interior
de la empresa llevan inmerso el riesgo. Las organizaciones gestionan los riesgos mediante
su identificacion y andlisis y luego evaluando si el riesgo se deberia modificar por medio
del tratamiento del riesgo con el fin de satisfacer los criterios del riesgo. Es importante que
los usuarios tanto internos como externos manifiesten cualquier incidente relacionado con
la confidencialidad, integridad y disponibilidad de la informacion y no convivan con los
problemas, por otro lado, ante incidentes de este tipo y que sean catalogados como criticos
se debe establecer un procedimiento de investigacion de causa, para poder gestionar
futuros incidentes relacionados o parecidos de una manera mas efectiva.

OBJETIVOS GENERALES

Gestionar un plan de tratamiento de riesgo de seguridad y privacidad de la informacion en
cual permita ser una guia para el control y minimizacién de los riesgos con el fin de proteger
la privacidad de la informacién de la E.S.E. Hospital San Francisco de Asis.

OBJETIVOS ESPECIFICOS

» Ayudar a que las entidades logren vincular la identificacion y analisis de riesgos
de la entidad hacia los temas de la seguridad de la informacion.
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> Lograr un diagnostico real de la situacion actual de la ESE Hospital San
Francisco de Asis en materia de riesgos de seguridad y privacidad de la

informacioén

> Aplicar las metodologias del DAFP e ISO respectivamente en seguridad y
riesgo de la informacion, para la ESE San Francisco de Asis del Municipio de

Palermo Huila.

> Proteger los activos informaticos mediante la implementacion de estrategias
para la mitigacion del riesgo.

»Evaluar y comparar el nivel de riesgo actual con el impacto generado después
de implementar el plan de gestion de seguridad de la informacion

RESPONSABLES:
GERENCIA JEFES DE AREA

LIDERES DE PROCESOS Y PROCEDIMIENTOS.
LIDER DE LAS TICS
ADMINISTRADORES DE INFORMACION

CONCEPTOS BASICOS

ADMINISTRADORES DE LA INFORMACION

Todos aquelios servidores piblicos, sin interesar su vinculacién laboral que administren,
accedan, manejen y/o entreguen informacion de la ESE San Francisco de Asis de
Palermo Huila.

ACCESO A LA INFORMACION PUBLICA

Derecho fundamental consistente en la facultad que tienen todas las personas de conocer
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sobre la existencia y acceder a la informacion publica en posesién o bajo control de sujetos
obligados. (Ley 1712 de 2014, art 4).

ACTIVO

En relacion con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion. (SO/IEC 27000).

ACTIVO DE INFORMACION

En refacion con la privacidad de la informacion, se refiere al activo que contiene
informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o
controlar en su calidad de tal.

ARCHIVO

Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados
en un proceso natural por una persona o entidad publica o privada, en el franscurso de
su gestion, conservados respetando aquel orden para servir como testimonio e
informacién a la persona ¢ institucion que los produce y a los ciudadanos, 6 como
fuentes de la historia. También se puede entender como la institucion que esta al servicio
de la gestion administrativa, la informacion, la investigacion y la cultura. (Ley 594 de
2000, art 3).

AMENAZAS

Causa potencial de un incidente no deseado, que puede provocar dafios a un-Sistema 0
a la organizacion. {ISO/IEC 27000).
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Analisis de Riesgo

Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC 27000).

AUDITORIA

Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC27000).

AUTORIZACION

Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3).

BASES DE DATOS PERSONALES

Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley 581) de 2012,
art 3).

CIBERSEGURIDAD

Capacidad del Estado para minimizar el nive! de riesgo al que estan expuestosos ciudadanos,
ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

CIBERESPACIO.
Es el ambiente tanto fisico como virtual compuestoc por computadores, sistemas

computacionales, programas computacionales (software), redes de telecomunicaciones,
datos e informacion que es utilizado para la interaccidn entre institucion que esta al servicio
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de la gestion administrativa, la informacion, la investigacion y la cultura (Ley 594 de 2000,
artic 13).

DATOS PERSONALES SENSIBLES

Se entiende por datos sensibles aquellos que afectan Iz intimidad del Titular o cuyo uso
indebido puede generar su discriminacidn, tales como aquellos que revelen el origen racial
o0 étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos
de oposicion, asi como los datos relativos a la salud,a la vida sexual, y los datos biométricos.
(Decreto 1377 de 2013, art 3).

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacién. (ISO/IEC 27000).

INFORMACION PUBLICA CLASIFICADA.

Es aquella informacion que estando en poder o custodia de un sujeto obligado en su calidad
de tal, pertenece al &mbito propio, y privado o semiprivado de una persona natural o juridica
por lo que su acceso podrd ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en
el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

INFORMACION PUBLICA RESFRVADA

Es aquella informacion que estando en poder o custodia de un sujeto obligado en su calidad
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de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo
cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712
de 2014, (Ley 1712 de 2014, art 6).

PLAN DE CONTINUIDAD DEL NEGOCIO

Plan orientado a permitir la continuacién de las principales funciones misionales o del
negocio en el caso de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000).

PLAN DE TRATAMIENTO DE RIESGOS

Documento que define las acciones para gestionar los riesgos de seguridad de la
informacién inaceptables e implantar los controles necesarios para proteger la misma
(ISO/IEC 27000).

PRIVACIDAD

En el contexto de este documento, por privacidad se entiende el derecho que tienen todos los
titulares de fa informacién en relacion con la informacion que involucre datos personales y
la informacion clasificada que estos hayan entregado o esté en poder de la entidad en el
marco de las funciones que a ella le compete realizar y que generan en las entidades
destinatarias del Manual de GEL la correlativa obligacion de proteger dicha informacion en
observancia del marco legalvigente.

RESPONSABILIDAD DEMOSTRADA

Conducta desplegada por los responsables o encargados del tratamiento de datos
personales bajo la cual a peticién de la Superintendencia de Industria y Comercio deben
estar en capacidad de demostrarie a dicho organismo de control que han implementado
medidas apropiadas y efectivas para cumplir lo establecido en la Ley1581 de 2012 y sus
normas reglamentarias.
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RESPONSABLE DEL TRATAMIENTO DE DATOS

Persona natural o juridica, pablica o privada, que por si misma o en asocio con otros, decida
sobre la base de datos y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

RIESGO

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacidn
de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

SEGURIDAD DE LA INFORMACION

Preservacion de la confidencialidad, integridad, y disponibilidad de la informacidn, (ISO/AEC

27000).

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION SGSI

Conjunto de elementos interrelacionados o interactuantes (estructura organizativa,
politicas, planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacién para establecer una politica y unos objetivos de
seguridad de la informacion y alcanzar dichos objetivos, basdndose en un enfoque de
gestidon y de mejora continua. (ISO/IEC 27000).

TITULARES DE LA INFORMACION

Personas naturales cuyos datos personales sean objeto de Tratamiento. {Ley 1581de 2012,
art 3).
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TRAZABILIDAD

Cualidad que permite que todas las acciones realizadas sobre la informacion o un sistema
de tratamiento de la informacién sean asociadas de modo inequivoco a unindividuo o

entidad. (ISO/IEC27000).

ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DEL RIESGO

El éxito de la administracion de! riesgo depende de diversos factores, aun asi, ia
participacién de la alta direccién en este caso Gerente, Asesores, Jefes de Areas, Lideres
de Procesos, Administradores de Informacién, permite que el proceso se desarrolle con
mayor fluidezy efectividad, es por ello que en la identificacion de los roles no solo se observa

el equipo técnico que hara las labores de andlisis y tratamiento del riesgo, sino que se
involucran todos los servidores publicos de la entidad.

RESPONSABLES

» LIDERES DE PROCESOS Y PROCEDIMIENTOS.

» LIDER DE LAS Tics
> ADMINISTRADORES DE LA INFORMACION.

METODOLOGIA DE EVALUACION DEL RIESGO

Es el primer paso en su viaje hacia la gestion de riesgos. Necesita definir las reglas para
llevar a cabo la gestidn de riesgo, ya que querra que toda la empresa lo haga de la misma
forma, el principal problema del plan de tratamiento de riesgos de seguridad de la
informacién es que la organizacion lo ejecute de diferente forma en distintas partes de la

organizacion.

Usted necesita definir si quiere una evaluacién cualitativa o cuantitativa del riesgo, cuéles
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son las escalas que se utiliza durante la evaluacion cualitativa, conocer cual sera el nivel
aceptable de riesgo, etc.

IMPLANTACION DE LA EVALUACION DEL RIESGO

Una vez que se conocen las reglas, se puede comenzar localizando los problemas
potenciales que pueden ocurrir. Es necesario realizar un listado de todos los recursos,
de las amenazas y vulnerabilidades que se relacionan con los recursos, evaluar el impacto
y 1a probabilidad de ocurrencia para finalmente calcular el nivel de riesgo.

IMPLEMENTAR EL TRATAMIENTO DEL RIESGO

No todos los riesgos tienen el mismo origen, se debe enfocar en los mas importantes, los

llamados riesgos no aceptables. Existen cuatro opciones que puede escoger para mitigar
el riesgo no aceptable.

Aplicar  controles de seguridad para disminuir el riesgo.

> Transferir el riesgo a otras persons, es decir, comprando un seguro ¢on una
ccomputadora asegurada.
» > Evitar riegos al detener Ia ejecucion de la actividad que genera un elevado riesgo,
al hacerla de forma diferente.
> Aceptar el riesgo, por ejemplo, si el costo de atenuacion es mayor que el dafio en
$i mismo.

IDENTIFICACION DE CONTROLES

Es crucial para la implementacion adecuada de un SGSI la aplicacion de controles
existentes segun la norma ISO 27001. Estos salen como resultado del analisis de riesgo
efectuado en la etapa inicial (plain), en la mayoria de los casos para la aplicacion de los
controles es necesario personal experto en diversas areas pues si bien es cierto que la
implantacién de un sistema de seguridad de la informacion estdligada al personal
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encargado de TI segin la norma se trabaja sobre los dominios existentes los cuales
incluyen desde recursos humanos hasta 1a legislacién.

Para cada uno de los dominios existen controles que deberdn ser aplicados para la
mitigacidn del riesgo depende de la clasificacion inicial.

Estructuralmente la ESE Hospital San Francisco de Asis de Palermo Huila, manejara los
riesgos identificados de la siguiente manera:

CONTROLES DE CLASE TECNICA

Estos controles se basan précticamente en la gestion operativa y de aseguramiento, de
zonas fisicas, accesos, manipulacion de hardware y software, accesos a sitios web, manejo
de la informacidn, etc.

CONTROLES DE CLASE BOCUMENTAL

En esta fase los controles son dirigidos a reglamentar, aplicar, sensibilizar a todo el
personal que labora en las organizaciones ademas son los controles mas complicados
pues con base en ello es que se les informa y distribuye el respectivo funcionamiento a los
demas trabajadores.

Usualmente estas politicas, instructivos, reglamentos no son muy tenidos en cuentapor
los trabajadores dejando de forma incompleta la implantacion del sistema de gestién de
sequridad. Es aqui donde los planes de capacitacion y sensibilizacidn deben ser
planificados de la mejor manera para tener la mayor aceptacion en cada uno de los
trabajadores de la compaiiia para dar el maximo cumplimiento y sacar el maximo de
efectividad con la aplicacion de controles técnicos.

IMPLEMENTAR PROGRAMAS DE CAPACITACION Y SENSIBILIZACION

Es ideal que se programen las fechas desde el inicio y las respectivas capacitaciones y
sensibilizaciones, pues de esto depende en gran parte el éxito dela implementacidn del

| Nombre: DEICY LIZCANO Nombre; CLARA ESPERANZA MORA | Nombre: RAIMUNDO LOSADA /¢
. :

Elaborado por: Revisado por; Aprobado por; $ (
arqo: Lide e | Cargo; Gerente M

| Carqo: Profesions| Espectalizado |
| Diregaian: cafle 12 Mp, 6 — 40 Tel: 8783610/ 8784030 / 8784008 E-mall:




m ESE HOSPITAL SAN FRANCISCO DE AS!IS | CODIGO: GDE-PL-
(3% PALERMO - HUILA

VERSION: 08
1 __C_)_ NIT. 891.180.0914 VIGENCIA:
San Franciscp - 0201

de Asis 2024
PLAN DE TRATAMIENTO DE RIESGOS DE

LA SEGURIDAD Y PRIVACIDAD DE LA .
INFORMACION Pagina - 1 - de 20

sistema. Al aplicar algunos controles se deberé realizar el debido seguimiento para verificar
y cuantificar la funcionalidad del mismo, sin embargo, esto no aplica para todos los
controles; Es ahi donde la sensibilizacién entra a jugar un papel fundamental enla compafiia
pues por desconocimiento los trabajadores pueden interferir o estropear el
funcionamiento real del control, pues bien es cierto que el sistema puede ser estable los
usuarios son parte fundamental del éxito de cada uno.

IMPLEMENTACION DE PROCEDIMIENTO DE MANEJO DE INCIDENTES DE SEGURIDAD

Cuando se habla de incidente informatico, se hace referencia a un suceso que se presento
o que tiene una gran posibilidad de darse en un momento determinado.

Este suceso puede ser llevado a ¢abo a voluntad o accidental. Dependiendo de la gravedad
de la situacion este puede afectar el funcionamiento normal de la organizacién. Por lo
general el manejo del incidente implica que este se debe solucionar en el menor tiempo

posible para evitar una afectacién mayor y se debe buscar documentar cada uno de los
eventos presentados y el tiempo que transcurridentre cada uno de ellos, con el fin de
poderlo analizar posteriormente y aplicar correcciones del caso para que en un futuro este
no se vuelva a presentar o al menos su impacto sea lo menor posible. Para ello, se
pueden seguir los seis pasos ideales para mantener el orden adecuado.

ERRADICACION Y RECUPERACION

Con base en la informacion tomada en la deteccion y contencion es necesario tomarlas
medidas del caso para que no se vuelvan a presentar. Es posible que ia ESE Hospital San
Francisco de Asis de Palermo, tenga que invertir en elementos de proteccion adicionales.
Pero esta decision debe ser fundamentada en hechos y dafos, ser lo mas objetivos
posibles. En el proceso de recuperacion puede ser necesario restaurar las copias de
respaldo, cambio de contrasefias, cambios de direcciones IP.
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REPORTE Y CIERRE

Se hace necesario llevar a cabo un informe en el cual se documente los procesos
realizados, siendo muy claros en los pasos llevados a cabo. Esta informacion puede servir mas
adelante para resolver nuevos impases o determinar si las decisiones tomadas fueron
acordes al incidente.

Se debe generar un documento de lecciones aprendidas el cual debe estar redactado por
el equipo que afronto el incidente, estas lecciones aprendidas se analizaran posteriormente
por la alta direccidn la cual se informara y hara los aportes para prevenir futuras situaciones.
Por ultimo, dar a conocer las recomendaciones del caso y flevar a cabo las
implementaciones a que haya lugar. Es bueno, volver ahacer una revision periddica tanto
a las decisiones tomadas como las inversiones hechas por la ESE. Con elio evitamos que

una solucién planteada hoy mafiana sea obsoleta y se nos presente un incidente
nuevamente,

TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Administracidn de riesgos es un método sistematico que permite establecer a las
entidades sean ptblicas o privadas, identificar, analizar, evaluar, tratar, monitorear y
comunicar los riesgos en funcion de la tecnologia, equipos, infraestructura etc., asociados
con una actividad, funcidn o proceso de tal forma que permita a las entidades minimizar
pérdidas y maximizar oportunidades

Para la ESE Hospital San Francisco de Asis de Palermo Huila, es de que su informacién
sea protegida, es por ello que emprendera accionestendientes a preservar, conservar y
asegurar sus datos y documentos a fin de mantener protegida toda su informacion. Para
fograrlo la ESE, con su grupo técnicoidentificard previamente los posibles riesgos y
propondra acciones correspondientes para su mitigacidn.

Una vez que la ESE Hospital San Francisco de Asis de Palermo Huila, ha identificado los

riesgos, sus causas y sus eventuales dafios, se hace necesario adoptar medidas preventivas
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y correctivas a fin de minimizar los posibles efectos ylos dafios que finalmente se
puedan ocasionar a la informacion

Para mitigar y lograr los menores dafios posibles es necesario mejorar los controles
existentes y asignar recursos humanos, presupuestales y tecnoldgicos que permitan
asegurar la informacion

A continuacion, se presentan un cuadro de riesgos identificados, sus causas y las

acciones preventivas y correctivas que seran implementadas en la institucion,
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