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RESOLUCION No.014 DE 2024
(enero 25)

"Por medio de la cual se adopta el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion

LA GERENTE DE LA ESE HOSPITAL SAN FRANCISCO DE ASIS DE
PALERMO HUILA, en Uso de sus Facultades Legales y Constitucionales, y

CONSIDERANDO

» Que la Constitucién Politica de Colombia, en su articulo 15 consagra que
todas las personas tienen derecho a su intimidad personal y familiar y a su
buen nombre, debiendo el Estado respetarlos y hacerlos respetar. De igual
modo, tienen derecho a conocer, a actualizar y rectificar la informacion que
se haya recogido sobre ellas en los bancos de datos y en archivos de
entidades publicas y privadas.

» Que el Decreto 1078 de 2015, modificado por el Decreto 1008 de 2018 “Por
el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la informacion y comunicaciones en el articulo 2.2.9.1.1.3.,
incluye la seguridad de la informacién entre los principios de la politica de
Gobierno Digital; de igual forma en el articulo 2.2.9.2.1. se establece que la
politica de Gobierno Digital se desarrolla a través de componentes y
habilitadores transversales. Y respeto de estos ultimos indica que son los
elementos fundamentales de Seguridad de la Informacién, arquitectura y
servidos ciudadanos digitales, que permitan el desarrollo de los anteriores
componentes y el logro de los propositos de la politica de Gobierno Digital.

> Las disposiciones de este Decreto representan la evolucion de la estrategia
“Gobierno en Linea” a la politica publica de “Gobierno Digital”, cuyo
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objeto es incentivar el uso y aprovechamiento de las Tecnologias de la
Informaciéon y la Comunicaciones- TIC, para consolidad un Estado y
Ciudadanos competitivos, proactivos e innovadores, que generen valor
publico en un entorno de confianza digital.

Que las entidades que conforma la Administracion Publica en los términos
del articulo 39 de la Ley 489 de 1998, como el caso de la ESE Hospital San
Francisco de Asis de Palermo-Huila, estan obligados a adoptar la politica de
Gobierno Digital, siguiendo los lineamientos s del Manual de Gobierno
Digital, que define procedimientos, estandares y acciones a ejecutar por parte
de las entidades.

Que la adopcion de un sistema de seguridad de la informacién es una
decision estratégica para una organizaciéon. El establecimiento e
implementacién del sistema de gestidon de la seguridad de la informacion de
una entidad publica como es la ESE Hospital San Francisco de Asis de
Palermo-Huila, estan influenciados por las necesidades y objetivos de la
entidad, los requisitos de seguridad, los procesos organizaciones empleados,
y el tamafio y estructura de la organizacion.

Que el Decreto 1499 de 2017, el cual modifico el Decreto 1083 de 2015
(Decreto Unico Reglamentario del Sector de Funcion Publica), adopto el
Modelo Integrado de Planeacion y Gestion —MIPG definiéndolo en su articulo
2.2.22.3.2. como “... un marco de referencia para dirigir, planear, ejecutar,
hacer seguimiento, evaluar y controlar la gestion de las entidadesy
organismos publicos con el fin de generar resultados que atienden los planes
de gestion y resuelven las necesidades y problemas de los ciudadanos, con
integridad y calidad en el servicio”.

Que la Ley Estatutaria 1581 de 2012 “Por la cual se dictan disposiciones
generales para la proteccion de datos personales” tiene por objeto desarrollar
el derecho constitucional que tiene las personas a conocer,actualizar y
rectificar las informaciones que se hayan recogido sobre ellasen bases de
datos o archivos, y los demas derechos, libertades y garantias
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constitucionales a que se refieren los articulos 17.15 y 20 de la Constitucion
Politica.

> Que la Ley 1712 de 2014, “Por medio de la cual se crea la Ley de
Transparencia yel Decreto de Acceso a la Informacion Publica Nacional y se
dictan otras dispersiones” tiene como objetivo principal regular el derecho de
acceso a la informacion publicas, los procedimientos para ejercicio y garantia
del derecho y lasexcepciones a la publicidad de la informacién.

» En mérito de lo expuesto:

RESUELVE:

ARTICULO PRIMERO. ADOPTAR EI Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacién de la ESE Hospital San Francisco de
Asis de Palermo-Huila, para la vigencia 2024. Documento que en esencia cuenta
con Diecinueve (Folios) de los cuales Tres (3) corresponden a la Matriz de Riesgos.

ARTCULO SEGUNDO: REGULAR las politicas, alcances, objetivos vy
procedimientos relacionados con la seguridad y privacidad de la informacion,
conforme a lo sefialado en el presente Plan.

ARTICULO 3°: OBJETO. Gestionar la toma de decisiones para la seguridad y
privacidad de informacion a través de la articulacion de los Sistemas de Gestion de
la Administracién, implementando politicas, controles y procedimientos que
permitan de manera oportuna la atencion de riesgos en la seguridad y privacidad de
la informacion, asi como la buena gestidn de la informacion en la ESE Hospital San
Francisco de Asis de Palermo-Huila.

ARTICULO 4°: ALCANCE. El marco institucional de seguridad y privacidad de la
informacion sera la carta de navegacion para garantizar el cumplimiento del
componente de seguridad y privacidad de la informacion enmarcado en la estrategia
de Gobierno en Linea, cuyo alcance comprende todas las Areas s y oficinas de la

“CONSTRUYENDO
SALUD Y BIENESTAR”
Elaborado por: Revisado por: Aprobado por:
Nombre: ANTONIO GUTIERREZ [Nombre: CLARA E. MORA CELIS Nombre: SARA A. YAGAUR JIMENEZ
Cargo: Asesor Control Interno  |Cargo: Profesional Especializada Cargo: Gerente
Direccion: calle 12 No. 6 —40 Tel: 8783610/ 8784030 / 8784008 E-mail: esesanfrancisco891@yahoo.es



mailto:esesanfrancisco891@yahoo.es

ESE HOSPITAL SAN FRANCISCO DE ASIS | CODIGO: GDE-RES-01
(%Q" MUNICIPIO DE PALERMO HUILA

919, NIT. 891.180.091-4 FECHA: 02-01-2024

PITA

San Francisco RESOLUCIONES VERSION: 04

de Asis PAGINA 4 de 7

entidad, a sus servidores publicos, y contratistas para el manejo de la informacion
de la ESE Hospital San Francisco de Asis de Palermo, Huila, propiciando el
fortalecimiento de los sistemas de gestidn institucional mediante el manejo
adecuado de la informacion.

ARTICULO 5°: PROMOCION DE LA CULTURA DE LA SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION. Se promovera la cultura organizacional de
la seguridad de la informacidbn mediante capacitaciones, directrices u otras
alternativas tendientes a sensibilizar sobre el manejo de la informacion mitigando
los riesgos asociados a la misma.

ARTICULO 6°: DEFINICION. Para la ESE Hospital San Francisco de Asis, de
Palermo, Huila; la informacion constituye un activo valioso en la toma de decisiones,
por tanto, la proteccion de la misma es fundamental para la gestion institucional,
convirtiéendose en una herramienta para la defensa de lo publico contenido en los
servicios y activos de informacién de la entidad.

ARTICULO 7°: PROPIEDAD DE LA INFORMACION. La ESE Hospital San
Francisco de Asis de Palermo-Huila, tiene la propiedad absoluta de la informacion
manejada en la gestidn institucional por los servidores publicos y contratistas u otros
delegados de la entidad, para el manejo de la informacion, deberan acordar la
confidencialidad del manejo de la informacion garantizando su buen uso de acuerdo
a sus funciones u obligaciones para el manejo operativo y de conservacion, sin
perjuicio para ESE de perder la propiedad de la informacion.

ARTICULO 8°: GESTION DE ACTIVOS. Se entendera como activo de informacién
todo documento u archivo fisico, electronico o digital que tiene valor para la gestion
institucional de la ESE Hospital, por lo tanto, el responsable de gestion documental
y la oficina asesora de TIC se encargara de: 1. Inventariar activos de informacién
segun su categoria y uso. 2. Determinar el proceso responsable. 3. Determinar
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posibles riesgos asociados al manejo de activo de informacion. 4. Proteger los
activos segun lo determinado por el plan de gestién de riesgos.

ARTICULO 9°: CONTROL DE ACCESO. La ESE Hospital San Francisco de Asis
de Palermo-Huila, a través del lider del Procesos de las TIC, determinara los
controles de acceso a la informacion necesarios en sus equipos, sistemas de
informacion, redes internas u otros activos de informacién que lo requieran. Por lo
cual, sera funcion de la oficina asesora de TIC fijara mantener y actualizar medidas
de control de acceso soportados en la cultura de seguridad en la entidad,
garantizando el uso exclusivo de los activos de informacién para la realizacion de
las funciones u obligaciones de los servidores publicos y contratistas gestionando
la trazabilidad y el no repudio del uso de los accesos.

ARTICULO 10°: ADMINISTRACION DE REDES Y EQUIPOS. Los recursos
tecnoldgicos de La ESE Hospital San Francisco de Asis de Palermo-Huila, son
herramientas de apoyo a las labores y responsabilidades de los servidores publicos
y contratistas. Por lo tanto, el Lider de Procesos de las TIC como administradora de
la infraestructura tecnoldgica, dispondra de los lineamientos necesarios para
garantizar la disponibilidad, soporte y mantenimiento de redes y equipos.

ARTICULO 11°: USO DE SOFTWARE Y SISTEMAS DE INFORMACION,
CORREO ELECTRONICO. Todos los servidores publicos y contratistas de La ESE
Hospital San Francisco de Asis de Palermo-Huila, son responsables del buen
uso del software, sistemas de informacién, correo electronico, respetando la
legalidad del software, evitando instalar software no licenciado de equipos. El uso de
sistemasde informacion, herramientas de correo electrénico que provee o delega La
ESE Hospital San Francisco de Asis de Palermo-Huila, para las funciones u
obligacionesdel servidor publico o contratistas deberd solo ser usado con fines
institucionales evitando cualquier uso con interés personal.

ARTICULO 12°: RESPONSABILIDADES Y CONTRASENAS. Todos los servidores
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publicos y contratistas de La ESE Hospital San Francisco de Asis de Palermo-
Huila,a los que le asignen contrasefias tendran un uso adecuado a los fines
institucionales. Por lo tanto, cada servidor publico o contratistas deben asumir la
responsabilidad del cuidado del usuario y contrasefia asignada evitando el préstamo
u otra actividad que suponga el uso indebido de los activos de informacion.

ARTICULO 13°: SEGURIDAD FiSICA DEL ENTORNO. La ESE Hospital San
Francisco de Asis de Palermo-Huila, a través de la Gerenciay el Lider de las TIC,
determinara las areas seguras donde reposan activos de informacién criticos para
la ESE Hospital San Francisco de Asis de Palermo-Huila, proponiendo planes para
impedir el acceso no autorizado, evitar robo, pérdida, dafio, entre otros que puedan
afectar los activos de informacion, medios de procesamientos y comunicaciones.

ARTICULO 14°: GESTION DE RIESGOS. Para la gestion de riesgos asociados al
manejo de la informacion, la Gerencia y el Lider de las TIC trabajara conjuntamente
con las oficinas de control interno de gestion y el sistema de gestion integrado con
el fin de apoyar la identificacion de riesgos a las demas dependencias: 1 elaborar
planes de mitigacion de riesgos y realizar monitoreo promoviendo las acciones
preventivas y correctivas requeridas.

ARTICULO 15°: GESTION DEL CONOCIMIENTO. La Gerencia y el Lider de las
TIC liderardn la adopcién de herramientas para garantizar la conservacion del
conocimiento relacionado con la seguridad de la informacion y otros temas de
caracter estratégico, para lograr procesos de mejora continua y permitir acciones en
cumplimiento de la estrategia de Gobierno en linea.

ARTICULO 16°: GESTION DE INCIDENTES. La Gerencia y el Lider de las TIC
establecera los procedimientos de preparacion, deteccion y analisis, contencion /
respuesta, erradicacion y recuperacion ante incidencias asociadas a la seguridad
de la informacion de acuerdo a la capacidad institucional disponible.
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ARTICULO 17°: CONTINUIDAD DE SERVICIOS DE TECNOLOGIA DE LA
INFORMACION "T.L.". Se debera desarrollar planes de continuidad para aquellos
servicios que son criticos para la ESE Hospital san Francisco de Asis de Palermo -
Huila. Los planes deben considerar medidas tanto técnicas como administrativas
para garantizar la disponibilidad de los servicios de Tl, por lo cual se promovera la
construccion integral de un plan de contingencia de acuerdo a la capacidad
institucional disponible.

ARTICULO 18°: El presente marco de politica institucional de seguridad y
privacidad de la informacién sera revisado anualmente o antes si hubiera
modificaciones que asi lo requiera, para que sea siempre oportuna, suficiente y
eficaz

ARTICULO 19°: VIGENCIA Y DEROGATORIAS. La presente resolucion rige a
partir de la fecha de su expedicion, es de obligatorio conocimiento, aplicacion y
acato por todos los servidores publicos, contratistas y colaboradores, cualquiera que
sea su forma de vinculacion o relacion, y deroga las disposiciones que le sean
contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Palermo Huila a los Veinticinco (25) dias del mes de enero de Dos Mil
Veinticuatro (2024)

(ORIGINAL FIRMADO)
SARA ALEXANDRA YAGUAR JIMENEZ
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