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PLAN DE TRATAMIENTO DE RIESGOS DE LA SEGURIDAD Y
PRIVACIDAD DE LAINFORMACION

PRESENTACION GENERAL DE LA E.S.E

La E.S.E Hospital San Francisco de Asis del Municipio de Palermo Huila, es una institucion
prestadora de servicios de salud de baja complejidad que tiene como misién principal y por su
naturaleza brindar servicios a los usuarios, contando paraello con personal iddbneo y comprometido
en cada uno de los procesos que se desarrollan, cumpliendo los objetivos institucionales que la
E.S.E ha disefiado, a través de sus planes, politicas y estrategias, enmarcadas dentro de su Mision
y Vision institucional.

La E.S.E Hospital San Francisco de Asis de Palermo-Huila, requiere avanzar dentrode la estrategia
de Gobierno en linea, a través de las directrices exigidas por el Ministerio TIC, al cumplir con la
Direccion de Estandares y Arquitectura de Tl y la Subdireccién de Seguridad y Privacidad de TI, a
fin de contribuir dentro de la construccibn de un Estado mas eficiente, mas transparente y
participativo. La adopcién de un plan de Seguridad y Privacidad de la Informacion para dar
cumplimiento a lo establecido en el componente de seguridad y privacidad de la informacion de la
estrategia de gobierno en linea, permitira un mejor aprovechamiento de las TIC, a lo cual se
trabajara en el fortalecimiento de la seguridad de la informacién dentro de la institucion, pues se
hace mas que necesario garantizar la proteccion de la misma y la privacidad de los datos de los
ciudadanos y funcionarios de la entidad, acorde con lo expresado en la legislacién Colombiana
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MISION

DIRECIONAMIENTO ESTRATEGICO

Somos una Empresa Social del Estado de atencién primaria, que brinda serviciosintegrales en

salud a la poblacién.

VISION.

La ESE Hospital San Francisco de Asis de Palermo, en el afio 2024 sera una
empresa con atencion humanizada y con sostenibilidad social y financiera.

PRINCIPOS CORPORATIVOS:

HUMANIZACION: Atencion integral y calidez humana para nuestros pacientesy

Jpersonal.

SEGURIDAD: Ambientes seguros y confortables que proporcionan mayor

_confiabilidad.

LIDERAZGO: Nuestro compromiso fortalece la capacidad de liderazgo enel sector

salud.

SOLIDARIDAD: Servicio con enfoque humanizado que aumenta la solidaridad

_empresarial.

INTEGRIDAD: Respetamos y fortalecemos el cuidado de la integridad denuestros

Jpacientes.

- EQUIDAD: Laigualdad y el respeto por los derechos humanos son nuestro pilar

empresarial.
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NUESTRA POLITICAS INSTITUCIONALES
POLITICA DE CALIDAD.

POLITICA SEGURIDAD DEL PACIENTE.
POLITICA IAMII.

POLITICA DE BIOSEGURIDAD.

VALORES.

Respeto a la dignidad humana: Se reconoce y tolera la diversidad de creencias,
sentimientos y afinidades de cada uno de nuestros funcionarios y usuarios.

Integralidad: Garantizar la atencidn del paciente en la promocion de la salud, deteccién
temprana de la enfermedad y proteccién especifica, tratamiento y rehabilitacion de los
usuarios de la institucion.

Solidaridad Adhesion o apoyo incondicional a causas 0 intereses ajenos,
especialmente en situaciones comprometidas o dificiles.

Calidad Conjunto de propiedades inherentes a una cosa que permite
caracterizarla y valorarla con respecto a las restantes de su especie.

Equidad Cualidad que consiste en no favorecer en el trato a una persona perjudicando
a otra.

POLITICA DE CALIDAD:

Hacer parte de un hospital que hace amable la vida, nos compromete a enfocarnospor
mejorar de manera permanente nuestros procesos de calidad, conforme a la
normatividad vigente, con talento humano calificado, atencién humanizada, buscando
siempre la satisfaccion de los usuarios, su grupo familiar, funcionariosy demas participes
del sistema de salud , sin descuidar la interaccién responsablecon el medio ambiente
como legado a las futuras generaciones.

De esta manera garantizamos la atencién integral al usuario, lo que nos permite
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satisfacer sus necesidades y expectativas; a través del cumplimiento de procesos,
evaluacion de indicadores, acciones de mejoramiento continuo, dirigidos a la promocion
de la salid y prevencion de la enfermedad.

OBJETIVO GENERALES

Crear y gestionar un plan que permita controlar y minimizar los riesgos de seguridad y
privacidad de la informacion, relacionados a los procesos TIC existentes, en la ESE San
Francisco de Asis del Minicinio de Palermo Huiila.

OBJETIVOS ESPECIFICOS

» Determinar el alcance del plan de gestion de riesgos de la seguridad y privacidad de la
informacion.

» Aplicar las metodologias del DAFP e ISO respectivamente en seguridad y riesgo de la
informacion, para la ESE San Francisco de Asis del Municipio dePalermo Huila.

» Proponer soluciones para minimizar los riesgos a los que esta expuesto cadaactivo.

OBJETIVOS
» Definir los principales activos a proteger en la ESE.

> Evaluary comparar el nivel de riesgo actual con el impacto generado después
de implementar el plan de gestion de seguridad de la informacion
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RESPONSABLES
GERENCIA JEFES DE
AREA

LIDERES DE PROCESOS Y PROCEDIMIENTOS.LIDER
DE LAS Tics
ADMINISTRADORES DE INFORMACION

CONCEPTOS BASICOS

Administradores de la Informacion

Todos aquellos servidores publicos, sin interesar su vinculacion laboral que administren,
accedan, manejen y/o entreguen informacién de la ESE San Franciscode Asis de Palermo
Huila.

Acceso alaInformacion Publica

Derecho fundamental consistente en la facultad que tienen todas las personas deconocer
sobre la existencia y acceder a la informacién publica en posesion o bajocontrol de sujetos
obligados. (Ley 1712 de 2014, art 4).

Activo

En relacion con la seguridad de la informacion, se refiere a cualquier informacién oelemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios,personas...) que tenga
valor para la organizacion. (ISO/IEC 27000).

Activo de Informacion

En relacion con la privacidad de la informacion, se refiere al activo que contiene informacién
publica que el sujeto obligado genere, obtenga, adquiera, transforme ocontrolar en su calidad
de tal.
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Archivo

Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,acumulados en un
proceso natural por una persona o entidad publica o privada, enel transcurso de su gestion,
conservados respetando aquel orden para servir comotestimonio e informacién a la persona o
institucion que los produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucidn que esta al servicio de la gestidon administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenazas
Causa potencial de un incidente no deseado, que puede provocar dafios a un sistemao a la
organizacion. (ISO/IEC 27000).

Andlisis de Riesgo
Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo. (ISO/IEC
27000).

Auditoria

Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y
obviamente para determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC
27000).

Autorizacion
Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales (Ley 1581 de 2012, art 3).

Bases de Datos Personales
Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley 1581)

de 2012, art 3).

Ciberseguridad

Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos losciudadanos, ante

amenazas o incidentes de naturaleza cibernética. (CONPES 3701).
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Ciberespacio.

Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas computacionales,
programas computacionales (software), redes de telecomunicaciones, datos e informacién que es
utilizado para la interacciéon entre institucion que esté al servicio de la gestion administrativa, la
informacion, la investigacion y la cultura (Ley 594 de 2000, artic 13).

Datos Personales Sensibles

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyouso indebido
puede generar su discriminaciéon, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud,a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3).

Gestion de incidentes de seguridad de lainformacion
Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacién. (ISO/IEC 27000).

Informacion Publica Clasificada.

Es aquella informacién que estando en poder o custodia de un sujeto obligado en sucalidad de tal,
pertenece al ambito propio, particular y privado o semiprivado de una persona natural o juridica por
lo que su acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el articulo 18 de la
Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Informacién PuUblica Reservada

Es aquella informacién que estando en poder o custodia de un sujeto obligado en su calidad de tal,
es exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la
totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014,
art 6).
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Plan de continuidad del negocio
Plan orientado a permitir la continuacion de las principales funciones misionales o del negocio en el
caso de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos
Documento que define las acciones para gestionar los riesgos de seguridad de la informacién
inaceptables e implantar los controles necesarios para proteger la misma (ISO/IEC 27000).

Privacidad

En el contexto de este documento, por privacidad se entiende el derecho que tienentodos los titulares
de la informacion en relacion con la informacion que involucre datos personales y la informacién
clasificada que estos hayan entregado o esté enpoder de la entidad en el marco de las funciones
gue a ella le compete realizar y que generan en las entidades destinatarias del Manual de GEL la
correlativa obligacion de proteger dicha informacion en observancia del marco legal vigente.

Responsabilidad Demostrada

Conducta desplegada por los Responsables o Encargados del tratamiento de datospersonales bajo
la cual a peticion de la Superintendencia de Industria y Comercio deben estar en capacidad de
demostrarle a dicho organismo de control que han implementado medidas apropiadas y efectivas
para cumplir lo establecido en la Ley1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos
Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida sobre
la base de datos y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacién. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de lainformacién
Preservacion de la confidencialidad, integridad, y disponibilidad de la informacion.(ISO/IEC  27000).
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Sistema de Gestidén de Seguridad de la Informacién SGSI

Conjunto de elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientosy recursos) que utiliza una
organizacion para establecer una politica y unos objetivosde seguridad de la informacion y alcanzar
dichos objetivos, basandose en un enfoque de gestion y de mejora continua. (ISO/IEC 27000).

Titulares de lainformacion
Personas naturales cuyos datos personales sean objeto de Tratamiento. (Ley 1581de 2012, art 3).

Trazabilidad

Cualidad que permite que todas las acciones realizadas sobre la informacion o un sistema de
tratamiento de la informacién sean asociadas de modo inequivoco a unindividuo o entidad. (ISO/IEC
27000).

ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DEL
RIESGO

El éxito de la administracién del riesgo depende de diversos factores, aun asi, la
participacion de la alta direccion en este caso Gerente, Asesores, Jefes de Areas, Lideres
de Procesos, Administradores de Informacion, permite que el proceso se desarrolle con
mayor fluidez y efectividad, es por ello que en la identificacion de losroles no solo se observa
el equipo técnico que hara las labores de analisis y tratamiento del riesgo, sino que se
involucran todos los servidores publicos de la entidad.

RESPONSABLES

» LIDERES DE PROCESOS Y PROCEDIMIENTOS.
» LIDER DE LAS Tics
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» ADMINISTRADORES DE LA INFORMACION.

Metodologia de evaluacion del riesgo

Es el primer paso en su viaje hacia la gestién de riesgos. Necesita definir las reglaspara llevar a
cabo la gestion de riesgo, ya que querra que toda la empresa lo haga de la misma forma, el principal
problema del plan de tratamiento de riesgos de seguridad de la informacion es que la organizacion
lo ejecute de diferente forma endistintas partes de la organizacion.

Usted necesita definir si quiere una evaluacion cualitativa o cuantitativa del riesgo, cuales son las
escalas que se utiliza durante la evaluacion cualitativa, conocer cualsera el nivel aceptable de
riesgo, etc.

Implantacion de la evaluacion del riesgo

Una vez que se conocen las reglas, se puede comenzar localizando los problemaspotenciales que
pueden ocurrir. ES necesario realizar un listado de todos los recursos, de las amenazas y
vulnerabilidades que se relacionan con los recursos, evaluar el impacto y la probabilidad de
ocurrencia para finalmente calcular el nivel de riesgo.

Implementar el tratamiento del riesgo

No todos los riesgos tienen el mismo origen, se debe enfocar en los més importantes, losllamados
riesgos no aceptables. Existen cuatro opciones que puede escoger para mitigarel riesgo no
aceptable.

“CONSTRUYENDO SALUD Y BIENESTAR”

Elaborado por:

Revisado por:

Aprobado por:

Nombre ANTONIO GUTIERREZ

Nombre: CLARA ESPERANZA MORA

Nombre: SARA ALEXANDRA YAGUAR

Cargo: Asesor Control Interno

Cargo: Profesional Especializado

Cargo: Gerente

Direccion: calle 12 No. 6 — 40

Tel: 8783610/ 8784030 / 8784008

E-mail: esesanfrancisco891@yahoo.es




E:S

San Francisco

/-\ ESE HOSPITAL SAN FRANCISCO DE ASIS CODIGO: GDE-PL-08

o PALERMO - HUILA VERSION: 08

THOSPITAL NIT. 891.180.091-4 VIGENCIA: 02-01-2024

de ASIS "B AN DE TRATAMIENTO DE LA SEGURIDAD
EN LA INFORMACION Y TRATAMIENTO DE
RIESGOS DE LA SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

Pagina 14 de 20

Aplicar

controles de seguridad para disminuir el riesgo.

Transferir el riesgo a otras personas, es decir, comprando un seguro con una
compafia aseguradora.

Evitar riegos al detener la ejecucién de la actividad que genera un elevado riesgo,
o al hacerla de forma diferente.

Aceptar el riesgo, por ejemplo, si el costo de atenuacién es mayor que el dafio en simismo.
Identificacion de controles

Es crucial para la implementacion adecuada de un SGSI la aplicacion de controles
existentes segun la norma ISO 27001. Estos salen como resultado del andlisis de riesgo
efectuado en la etapa inicial (plain), en la mayoria de los casos para la aplicacién de los
controles es necesario personal experto en diversas areas pues sibien es cierto que la
implantacion de un sistema de seguridad de la informacion estéligada al personal encargado
de Tl segun la norma se trabaja sobre los dominios existentes los cuales incluyen desde
recursos humanos hasta la legislacion.

Para cada uno de los dominios existen controles que deberan ser aplicados para la
mitigacion del riesgo depende de la clasificacion inicial.

» Estructuralmente la ESE Hospital San Francisco de Asis de Palermo Huila,manejara los
riesgos identificados de la siguiente manera:

Controles de clase técnica

Estos controles se basan practicamente en la gestion operativa y de aseguramiento, de zonas
fisicas, accesos, manipulacion de hardware y software, accesos a sitios web, manejo de la
informacion, etc.

Controles de clase documental
En esta fase los controles son dirigidos a reglamentar, aplicar, sensibilizar a todo el personal
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gue labora en las organizaciones ademas son los controles mas complicados pues con base
en ello es que se les informa y distribuye el respectivo funcionamiento a los demas trabajadores.

Usualmente estas politicas, instructivos, reglamentos no son muy tenidos en cuentapor los
trabajadores dejando de forma incompleta la implantacion del sistema de gestién de seguridad.
Es aqui donde los planes de capacitacién y sensibilizacidon deben ser planificados de la mejor
manera para tener la mayor aceptacion en cadauno de los trabajadores de la compaiiia para
dar el maximo cumplimiento y sacar elmaximo de efectividad con la aplicaciéon de controles
técnicos.

Implementar programas de capacitacion y sensibilizacion

Es ideal que se programen las fechas desde el inicio y las respectivas capacitaciones y
sensibilizaciones, pues de esto depende en gran parte el éxito dela implementacion del sistema.
Al aplicar algunos controles se debera realizar el debido seguimiento para verificar y cuantificar
la funcionalidad del mismo, sin embargo, esto no aplica para todos los controles; Es ahi donde
la sensibilizacién entra a jugar un papel fundamental en la compafiia pues por desconocimiento
los trabajadores pueden interferir o estropear el funcionamiento real del control, pues sibien es
cierto que el sistema puede ser estable los usuarios son parte fundamentaldel éxito de cada
uno.

Implementacién de procedimiento de manejo de incidentes de seguridad

Cuando se habla de incidente informético, se hace referencia a un suceso que se presenté o
gue tiene una gran posibilidad de darse en un momento determinado.

Este suceso puede ser llevado a cabo a voluntad o accidental. Dependiendo de la gravedad de
la situacién este puede afectar el funcionamiento normal de la organizacion. Por lo general el
manejo del incidente implica que este se debe solucionar en el menor tiempo posible para evitar
una afectacion mayor y se debe buscar documentar cada uno de los eventos presentados y el
tiempo que transcurriéentre cada uno de ellos, con el fin de poderlo analizar posteriormente y
aplicar correcciones del caso para que en un futuro este no se vuelva a presentar o al menos
su impacto sea lo menor posible. Para ello, se pueden seqguir los seis pasosideales para
mantener el orden adecuado.

Erradicacion y Recuperacién

Con base en lainformacién tomada en la deteccion y contencién es necesario tomarlas medidas
del caso para que no se vuelvan a presentar. Es posible que la ESE Hospital San Francisco de
Asis de Palermo, tenga que invertir en elementos de proteccion adicionales. Pero esta decision
debe ser fundamentada en hechos y datos, ser lo mas objetivos posibles. En el proceso de
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recuperacion puede ser necesario restaurar las copias de respaldo, cambio de contrasefias,
cambios de direcciones IP.

Reporte y cierre

Se hace necesario llevar a cabo un informe en el cual se documente los procesos realizados,
siendo muy claros en los pasos llevados a cabo. Esta informacion puedeservir mas adelante para
resolver nuevos impases o determinar si las decisiones tomadas fueron acordes al incidente.
Se debe generar un documento de lecciones aprendidas el cual debe estar redactado por el
equipo que afronto el incidente, estas lecciones aprendidas se analizaran posteriormente por la
alta direccion la cual se informara y hara los aportespara prevenir futuras situaciones. Por ultimo,
dar a conocer las recomendaciones del caso y llevar a cabo las implementaciones a que haya
lugar. Es bueno, volver ahacer una revision periddica tanto a las decisiones tomadas como las
inversiones hechas por la ESE. Con ello evitamos que una solucion planteada hoy mafiana sea
obsoleta y se nos presente un incidente nuevamente.

TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La Administracion de riesgos es un método sistematico que permite establecer a lasentidades sean
publicas o privadas, identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos en
funcién de la tecnologia, equipos, infraestructura etc., asociados con una actividad, funcién o
proceso de tal forma que permita a las entidades minimizar pérdidas y maximizar oportunidades

Para la ESE Hospital San Francisco de Asis de Palermo Huila, es de sumaimportancia que su
informacion sea protegida, es por ello que emprendera accionestendientes a preservar, conservar y
asegurar sus datos y documentos a fin de mantener protegida toda su informacién. Para lograrlo la
ESE, con su grupo técnicoidentificara previamente los posibles riesgos y propondra acciones
correspondientes para su mitigacion.

Una vez que la ESE Hospital San Francisco de Asis de Palermo Huila, ha identificado los riesgos,
Sus causas Yy sus eventuales dafios, se hace necesario adoptar medidas preventivas y correctivas
a fin de minimizar los posibles efectos ylos dafios que finalmente se puedan ocasionar a la
informacion
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Para mitigar y lograr los menores dafios posibles es necesario mejorar los controlesexistentes y
asignar recursos humanos, presupuestales y tecnoldgicos que permitanasegurar la informacion

A continuacién, se presenta un cuadro de riesgos identificados, sus causas y las acciones
preventivas y correctivas que seran implementadas en la institucion.

(ORIGINAL FIRMADO)

SARA ALEXANDRA YAGUAR JIMENEZ

Gerente.
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MATRIZ DE RIESGOS

w

Dafio en equipos La Oficina sistemas Informar a la GERENCIAel
tecnoldgicos e cuenta con 1 UPS con Reducir el riesgo y sugerir la elaboracion Informe
interrupcion de Zona de  |capacidadde 10KvAYy Zonade riesgo, evitar, de un estudiotécnico que entregado a la
servicios a cargode la Riesgo Extrema las cuales brindan Riesgo compartir o permita establecer posibles Gerencia a fin de
Oficina de sistemas respaldo Alta transferir soluciones para reducir la Jefe de la Oficina sugerir estudio
por factores eléctricos aproximadamente aun interrupcion del sistemas técnicopara
50 % de la servicio por fallaseléctricas. mitigar el riesgo.
infraestructura
tecnoldgica de la ESE.
Interrupcién del El servicio de Asumir el riesgo Mantener y/o mejorar el canal .
. P Zona de . Zona de . 80 v/ ! ) Jefe de la oficina de Numero de
servicio de Internet internet es Ries: reducirel riesgo de Internet dedicadoal
. go sistemas canales de
por Riesgo Extrema monitoreado de Moderada Internet
fallosenla forma diaria
por

“CONSTRUYENDO SALUD Y BIENESTAR”

Elaborado por:

Revisado por:

Aprobado por:

Nombre ANTONIO GUTIERREZ

Nombre: CLARA ESPERANZA MORA

Nombre: SARA ALEXANDRA YAGUAR

Cargo: Asesor Control Interno

Cargo: Profesional Especializado

Cargo: Gerente

Direccion: calle 12 No. 6 — 40

Tel: 8783610 / 8784030 / 8784008

E-mail: esesanfrancisco891@yahoo.es




E:S

San Francisco

ESE HOSPITAL SAN FRANCISCO DE ASIS

CODIGO: GDE-PL-08

PALERMO - HUILA

VERSION: 08

—
. HOSPITAL

NIT. 891.180.091-4

VIGENCIA: 02-01-2024

de Asis
PLAN DE TRATAMIENTO DE LA SEGURIDAD
EN LA INFORMACION Y TRATAMIENTO DE Padina 19 de 20
RIESGOS DE LA SEGURIDAD Y PRIVACIDAD 9
DE LA INFORMACION
<< -4
(7)) i = o
3 z i 2 w 2 2 8
n) = o < () =) <
w o = > 7 () = o
= < o ==t = woq S n o
=) 2 <z | 2 o 2
00 o o] ou < o =
< D o - = >
Z 282 | 2%
= o=
Daiio en equipos La Oficina sistemas Reducir el riesgo, Informar ala
tecnoldgicos e Zona de cuenta con 1 UPS con Zona evitar, compartir o GERENCIA el Informe entregado a
interrupcion de Riesgo |capacidad de 10 KvA y las de transferir riesgo y sugerir la Jefedela la Gerencia a fin de
servicios a cargode | Extrem a | cuales brindan respaldo | Riesgo elaboracién de un Oficina sistemas sugerir estudio
la Oficina de aproximadamentee a un Alta estudio técnico que técnico para mitigar
sistemas por 50 % de lainfraestructura permita establecer el riesgo.
factores eléctricos tecnoldgica de laESE. posibles soluciones
para reducir la
interrupcion del
servicio por fallas
eléctricas.
Interrupcién  del servicio deinternet es Asumir el riesgo, Mantener y/o mejorarel ,
Zona de . Zona 2 Numero de
servicio de [ monitoreadode reducir el riesgo canal de Internet Jefe de la Oficina
Internet por fallos Riesgo forma parte del d? servicio de la dedicado al sistemas canales de
en la provision del Frema contratista quien Rlezgo ese y un servicio Intemecti
p provee el servicio de Moder y contratado
servicio. internet ala ESE. ada deBackup syde
backup
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Robo, alteracién y/o
perdida de
Informacion de la
Entidad por acceso
indebido a sistemasde
informacion

LA Oficina Sistemas
establece dentro del
manual la periodicidad en la
realizacion de copias de
seguridad}.

Realizar diagndstico de Sistema
de seguridad de la informacién,
incluyendo el mejoramiento de los
programas de proteccion de

virus y ataques informaticos

Jefe de la Oficina
sistemas

Numero de mejoramientos en el
sistema de seguridad de la
informacion al interior de la entidad

Robo, alteracion y/o
perdida de
Informacion de la
Entidad por robo
informatico

No se cuenta con ningun
control o herramienta que
permita mitigar este riesgo.

Realizar diagnéstico de Sistema
de seguridad de la informacion,
incluyendo el

mejoramiento de los programas

Jefe de la Oficina
sistemas

Numero de mejoramientos en el
sistema de seguridad de la
informacion al

interior de la entidad
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